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Absrtact: at present, the current watermarking algorithm in relational database has been unable to meet the 

needs of its basic data management. In the process of watermark embedding, the number of tuples processed by the 

traditional genetic algorithm is far lower than the number of tuples actually existing in the database, so it has not 

been widely used in practical applications. This paper will deeply analyze and research the existing watermarking 

technology, and improve the relational database watermarking technology based on genetic algorithm. This technology 

uses genetic algorithm to select the optimal tuples in the relational database for matching, which significantly shortens 

the time of relational database watermark embedding, improves the efficiency of watermark embedding, effectively 

optimizes the relational database watermark, and makes a positive contribution to the development of relational 

database.
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摘要：目前，关系数据库中现行的水印算法已无法满足其基础数据管理的需求。传统遗传算法在水印嵌入过程中，其

处理的元组数量远低于数据库中实际存在的元组数量，因此并未在实际应用中得到广泛应用。本文将对现有的水印技术进

行深入分析与研究，并在遗传算法的基础上对关系数据库水印技术进行改进。该技术利用遗传算法在关系数据库中筛选出

最优元组进行匹配，显著缩短了关系数据库水印嵌入的时间，提高了水印嵌入的效率，有效地优化了关系数据库水印，为

关系数据库的发展做出了积极贡献。
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1 引言

随着计算机的进步，数据库技术有了迅猛的

发展，数据库管理系统也逐渐获得了更多的重视

与应用。然而，数据库的安全性是每个用户都必

须面对的问题。当我们在 Internet 网络上开放特定

用户远程访问和查询权限时，越来越多的黑客能

够远程操作或窃取我们的数据库［1］。为了减少和

避免此类问题，数据库水印技术应运而生。如今，

数据库水印优化方案在图像领域已备受关注并取

得了发展。但同时，由于关系数据库数据的特殊

性，其水印技术研究也面临一定难题。从目前的

研究情况看，国内外技术部门对该研究仍处于探

讨阶段。毕竟遗传算法在数据库的水印嵌入方面

缺乏相关科研技术，尤其是关系数据库中的元组

数量极为庞大，水印嵌入的元组个数难以满足需

求，且嵌入过程复杂，需耗费大量时间［2］。因此，
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本文将在相关研究基础上，提出一种新型的基于

遗传算法的关系数据库水印技术，通过仿真发现，

该算法能有效缩短嵌入时间。

1 关系数据库水印技术

在关系数据库里占据的数据量较大，不过其

冗余度数值很小。为保证水印信息嵌入能和数据

融合，且满足算法的可行性，我们得改进现有的

算法。在某些情形下，关系数据并非全部具备数

据型属性，还会夹杂一些音频、图像或视频等非

数值型属性的数据［3］。这种情况下，为进一步开

展关系数据库水印技术的研究，我们可假设关系

数据表中的所有数据都是数值型，在数据的可容

忍范围内，关系数据表的属性值表示为能融合水

印嵌入并接受数值改动［4］。

1.1 水印嵌入

由水印密钥、分组数目以及关系数据共同构

成属性水印和元组水印，属性水印在图中对数据

列进行标识，元组水印则对数据行进行标识，进

而形成一个水印矩阵，为数据在计算过程中的定

位修改提供数据证明。水印嵌入的工作原理如图 1

所示。

由图 1 我们能够了解到，水印密钥在水印技

术研究里起着关键的参数作用，它和分组数目一

同决定了元组划分结果，同时也关联着水印信息

的生成状况［5］。

1.2 水印的提取与检测

水印检测模块涵盖提取水印和生成水印。水

印的数据必须借助水印检测算法生成，才可以实

现自检模式，水印生成方式和嵌入方式大致相同。

关系数据库水印的提取与检测原理如图 2 所示。

图 1  数据库水印嵌入

从图中能够看出，水印嵌入过程存在特定的

数据顺序，不过这些数据在实际嵌入时通常处于

离散状态［6］。此时，若要保证水印信息的提取和

嵌入顺序同步，就必须确保两者分组时的步调一

致。所以，数据拥有者需在获取水印密钥和分组

数目之后，才能开展水印信息处理工作。

2 基于遗传算法的水印技术

遗传算法也称作 GA（Genetic Algorithm），它

是一种不直接针对具体问题进行搜索的方式。该

理论最早由 Holland 于 1975 年提出，是模拟达尔

文遗传机制与自然生物进化过程，进行全程随机

搜索并找到最终解决方案的一种优化算法。改进

后的算法能出色地对数据库进行优化，大幅缩短

了关系数据库的水印嵌入时间，提升了水印嵌入
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效率，切实实现了关系数据库水印的优化［7］。

2.1 算法描述

假定关系数据库里的数据有少量属性值发生

改变，但这不会影响数据库的有用性。把数字水印

信号和文本水印信号建立对应关系，接着将数字

水印信号数值通过水印嵌入算法，用可忍受的误

差值来评估，水印即为关系数据库的误差值。假

设每个元组中仅有一个属性可用于水印信息嵌入，

计算共分四个步骤 ：（1）开展水印预处理，将水

印转换为二进制比特流后进行分组设计，同时进

行纠错编码整理 ；（2）利用遗传算法筛选最佳元

组进行水印嵌入，并依据水印的信息容量选择嵌

入元组数量，最后通过遗传算法挑选最优元组。（3）

对元组进行标记并分组，借助密钥 Ks 和前一步骤

筛选出的元组主属性，给元组分组排序。（4）通

过元组排序分组，把水印信息嵌入元组分组之中。

图 2  数据库水印提取与检测

2.2 水印预处理

如何将文本水印转换成计算机能识别的二进

制非常重要，水印预处理就是要解决这一问题。

首先用一字符 t 代表水印，对照 ASCII 码表将字符

t 转换成一串二进制代码，将这一串二进制码用 w'

表示， w' 长度为 L=|w|。然后将一串二进制码分组，

每三个二进制码为一组，最后剩余不够三个为一

组的，进行补位操作，补上一个或两个 0 数字，并

采用 3_bit_set 数据进行比特组显示［8］。

水印嵌入与水印提取是一组互为反向操作的

过程，用信息接收代表水印提取，用信息发送代

表水印嵌入。因此，在水印预处理方面，我们将

采用通讯方式进行，在处理过程中提取纠错编码

技术进行分组纠错，修复数据。稳定水印嵌入中

的 Robust。在文中，我们采用的是偶校验编码技

术对信息码元尽心错误修整［9］。

S=an-1 ⊕ an-2 ⊕ ... ⊕ a0

其中 S 为校正子，又被称之为伴随式。S=0 正

解，S=1 错误。假设编码中有信息码元 3 位，分别

为 a0a1a2，监督码元 3 位，分别为 a3a4a5。根据多数

判决原则与异或运算法则，我们可以列出偶校验

的一致监督关系。

2.3 遗传算法优化选择水印嵌入元组

为减少数据的大规模修改，本文选择一定元

组数量的水印信号来延长数据库的可用性。在选

择多大的元组数量上，我们参照了文献资料，选

择比数据库的元组更小的数量来进行试验，真正

实验了数据的大规模修改，然后通过遗传算法选

择最优水印嵌入元组数据［10］。

（1）确定适应度函数

公式中为 ψ1 元组 i 的权重系数 ；δ1 为元组

i 在 d 范围内可容忍的最大误差 ；M 为数据库元组

个数。

（2）初始化数据，随机选用 r ∈ R 且 r|>ξ（|r|

表示元组 r 有效位长度）来产生第一代种群染色体，
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用 R' 代表了嵌入水印最终得到的最优元组集合。

（3）采用轮盘选择操作，先对初始群体进行

轮盘选择，保留质优个体。

（4）进行交叉运算，通过一定交叉概率来对

个体采用单点交叉运算小生境遗传算法中交叉概

率多为常数，维持在 0.5~0.8 之间。

（5）变异运算 ：按照一定概率对单个染色体

进行二进制的变异运算，变异因子范围在0~1之间，

变异率维持在＜ 0.5。

（6）小生境淘汰运算法 ：将 M 个个体与 N

个个体进行何静，得到 M+N 个个体的新群体，

并通过 M+N 个个体求出 Xi 和 Xj 之间距离 Dist

（i,j）,Dist(i,j) ＜ L 时，进行个体适应度大小比较，

对适应度低的个体进行罚函数处理。

Fmin（Xi，Xj）=Penalty

（7）进行终止条件判断，依照 M+N 个个体适

应度分别对个体进行降序排列，记忆前的 N 个个

体进行终止条件判断处理，促进循环的终止条件

有以下两种 ：一是在种群中各异适应度的方差小

于设定值则终止，二是设定了最大终止代数并满

足条件。条件满足的前提下，进行结果计算输出，

若条件不满足时，进行进化代数计数器，t=t+1，

并将 M 个个体作为下一代群体 P（t）选择［11］。进

行 N×θ 个适应度函数值最大的染色体选择，该

染色体即为待嵌入水印最优元组集合 R'。

2.4 元组分组

将元组按照三个为一组进行分组，同时每个

分组包括三个不同的属性。分组个数用公式表示

为 m=N×θ/3s，在每个子集的属性中进行水印信

号的嵌入，S 表示水印嵌入次数。

2.5 水印嵌入元组分组

Watermark(attribute,Ks,text,r,p)

t ← text_to_flow(text)// 将文本水印转换为二进

制

w ← stream_W(t,Ks)// 将文本水印转换为比特

流

W' ← group_triple(w)// 将初始比特流分组，3

比特 / 组

n ← length(w)/3//n 为分组个数

W' ← Even(W')// 对分组比特流 WF 进行偶校验编

码

R' ← select(R)// 用遗传算法求出最优嵌入元组

Vi ← Vector_attribute(attributes,3,Ks)// 属性组成

向量，每个向量都包含了 3 个属性

foreach vector of V1

foreach attribute arrti of V1

foreach 3_bit_set of W'{

i=3bit_to_int eger(3_bit_set)

LSD(attri)=(MSD)(attri)+i) mod lo

}

3 算法仿真

该实验需在处理器为 Intel2.4G 赫兹、电脑

运行内存为 256 兆、硬盘总容量为 80GB，且

以 Windows XP 作为主要操作系统的环境下开展
［12］。RAD（快速应用开发）环境处于 Java Eclipse 

Platform Version 3.0 系统里，借助 ODBC（开放数

据库互连）连接 SQL Server 2003，嵌入水印密钥是

sanxilifen，分 8 个小组，将可嵌入水印最小重要

位数设为数字 2［13］。以 SQL Server 2003 环境为依

托构建数据库关系表，表内所有数据皆为数值型，

还涵盖了主码等 6 种属性。实验期间持续通过数

据变动对属性值修改、元组添加或删除以及属性

列删除实施模拟攻击，实验结果显示，基于改进

的遗传算法，针对实验中的四类攻击，数据均出

现定位反应，具备描述能力［14］。ga 函数的迭代次

数为 20 代，海明距离设定的最大值为 1，仿真算

法时运用遗传算法的经验值来选取个体变异概率

与交叉概率值，值（Pc,Pm）=(0.65,0.05)，罚函数

值取经验值 Penalty=1/60。 通过实验可得知，遗传

算法对于各类常用数据库攻击实践有较强的抵抗

性［15］。
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