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Abstract: with the rapid progress of Internet of things technology, mining a large number of data generated by 

Internet of things has become a hot topic in the research field. How to efficiently analyze, process, store and mine 

these data to extract valuable information and assist the business decision-making related to the Internet of things 

is the key problem to be solved. Based on the in-depth analysis of the data characteristics of the Internet of things, 

this paper proposes a data mining model based on association rule algorithm, and integrates the model into the data 

mining system architecture. Through experimental verification, the model shows good performance, can effectively 

mine a large number of data, and provide strong support for business decision-making. 
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摘要：随着物联网技术的飞速进步，对物联网产生的大量数据进行挖掘已成为研究领域中的热点议题。如何高效地对

这些数据进行分析、处理、存储和挖掘，以提取有价值的信息并辅助物联网相关的商业决策，是当前亟待解决的关键问题。

本研究在深入分析物联网数据特性基础上，提出了一种基于关联规则算法的数据挖掘模型，并将该模型集成至数据挖掘系

统架构中。通过实验验证，该模型展现出了良好的性能，能够有效地挖掘大量数据，并为商业决策提供有力支持。 

关键词：关联规则 Apriori 算法；物联网；数据挖掘

物联网在互联网基础上，技术与功能实现了

持续升级，达成了用户对信息的感知、收集与传感。

然而，借助物联网开展信息交换和通信时，会产

生海量数据（像 RFID 数据流、传感器网络数据等），

这些数据的持续增加提升了用户从中获取有用信

息的难度［1］。为提升物联网的数据处理能力，相

关研究人员融合应用云计算、数据挖掘技术，搭

建百万计算机集群的云模式，以完善物联网的弹

性可扩展技术、分布式计算技术和存储机制，进而

强化物联网的可信计算功能，有助于物联网在面

对海量业务数据时能够迅速进行分析、处理、存储、

挖掘，从而实现有价值信息的快速提取，服务于

物联网商业决策。物联网海量数据挖掘依旧是研

究热点，本文将结合数据挖掘技术里的关联规则

Apriori 算法、云计算技术、PML 来探索与设计物

联网海量数据挖掘系统［2］。 

1 物联网海量数据挖掘

1.1 物联网海量数据的特点

在物联网的应用进程中，会产生海量的数据。

经研究可知，这些海量数据具备 4 大特点。①数据

量庞大。传感设备是每个物联网系统的基础设备，

数量多达成千上万，其作用是把采集到的数据传
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输至数据中心。为实现对象的状态跟踪、数据统

计分析和数据挖掘，数据中心既要保存历史数据，

又要接收当前采集的数据，大量数据增加了物联网

数据中心的负担。②数据类型繁杂。因为物联网

系统的监控对象种类繁多，不同种类监控对象采

集的信息也不一样，所以物联网系统的数据类型

（如文本、图像、视频等）十分复杂。③数据的异

构性［3］。GPS 传感终端、RFID 传感终端等多种传

感终端构成了物联网系统，不同的传感终端使得

终端采集的数据在语义、格式上各不相同，导致

物联网系统数据具有异构性，这在一定程度上增

加了数据存储和挖掘的难度。④数据的高度动态

性。物联网系统中有大量的传感终端和传感节点，

不同的传感终端在系统的每一时刻可能被添加或

被移除。因此，物联网系统数据库中可能会增加

传感节点存储采集的数据，一旦传感节点被移除，

其存储在系统数据库中的数据将不再保留记录。所

以，传感节点的频繁动态变化让物联网系统中的

数据呈现出高度动态性的特点［4］。

1.2 物联网海量数据挖掘

RFID 信息数据是研究物联网海量数据挖掘问

题的主要对象，结合数据挖掘技术可以从该对象

中挖掘出潜在且有价值的信息。RFID 传感器能够

采集到 EPC（标签的标识码）、Location（阅读器读

取标签的地点）、Time（阅读器读取标签的时间）

这 3 个原始数据。这些数据的特征主要表现为海

量性、分布式、时间与空间性、异构性、动态性、

节点资源有限性，因此，精确挖掘物联网海量数

据的难度极大［5］。在实际领域中，RFID数据流分析、

频繁与序列模式分析、分类与聚类的路径分析等

是 RFID 信息数据挖掘的主要内容，这些数据的挖

掘对物联网商业决策具有重要意义。

2 物联网海量数据挖掘系统的数据处理模式

2.1 物联网海量数据挖掘系统处理海量数据

的流程

处理物联网海量数据挖掘中的 RFID 动态异构

数据，需要基于云计算技术和数据挖掘技术，以

Hadoop 为平台，利用 Map/Reduce 模式来实现数据

挖掘处理。具体操作流程如下 ：①对物联网中的

RFID 数据进行过滤、转换、合并，以 PML 文件的

形式保存在分布式系统 HDFS 中。为解决高效存

储、处理和节点失效的问题，可以采用副本策略，

将 PML 文件的 2 - 3 个副本保存在同一机构的不同

节点上，或者保存在不同机构的某一节点上。②

主控程序 Master 在执行任务时主要负责创建和管

理控制任务，空闲状态的 Worker 会收到相关分配

任务，并配合 Map/Reduce 进行操作处理，之后由

Master 归并最终结果并向用户反馈［6］。

2.2 计算和存储的整合及迁移

由于系统采用分布式数据存储方式，所以能

够实现计算与存储的整合和迁移，这也是基于云

计算、关联规则 Apriori 的物联网海量数据挖掘系

统的一大特点。系统计算和存储的整合及迁移处

理过程需要借助 Map/Reduce 模式，具体实施策

略是在本地计算机上操作［7］。因为 Map 在每个节

点上的操作相互独立，不存在数据传输，只有在

Reduce 过程中需要将计算结果传送给 Master，有

利于实现计算和数据的同步密集以及计算向存储

的迁移，从而大大加快了数据传输时间。同时，系

统还应用了 PML 文件副本策略，当出现节点失效

时，DataNode 节点会有一个副本节点供 Master 使

用，该副本节点会实现计算迁移（此过程中数据

不会在 DataNode 节点间传递）并重新开始数据处

理，这样就不必重启全部工作，大大提高了数据

传输效率。

具体的 Map/Reduce 操作过程如下 ：

①运用 Map/Reduce 思想，根据参数将输入文

件分割成大小在 16 - 64M 范围的 M 块 ；②执行程

序主要包括主控程序 Master 和分工作机 Worker，

其中 Map 操作有 M 个，Reduce 操作有 R 个，空闲

的 Worker 会接收 Master 分配的 Map 或 Reduce 处

理任务 ；③ Worker 在处理 Map 任务时会读取处理

数据，然后将 <key，value> 传递给 Map 函数并产

生中间结果，将其缓存在内存中，定时将缓存的中

间结果传送到本地硬盘，通过分区函数将其划分

为 R 个块区，把本地硬盘接收数据的位置信息通

过 Master 传送给 Reduce 函数 ；④ Reduce Worker

根据 Master 传送的文件信息，通过远程读取方式

找到对应的本地文件，对文件中的中间 key 进行有

序排列，再通过远程向具体执行的 Reduce 发送信

息 ；⑤ Reduce Worker 将排序后的中间数据的 key

和相应的中间结果集传送给 Reduce 函数，并以最
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终输出文件编写最后的结果 ；⑥完成所有的 Map

和 Reduce 任务后，MapReduce 返回用户程序的调

用点，并由 Master 激活用户程序［8］。 

3 物联网海量数据挖掘系统的设计

如图 1 所示，这是基于关联规则 Apriori 算法

与云计算的物联网海量数据挖掘系统的基本结构。

图 1  系统基本结构

本研究提出的系统架构主要由三个层次构成 ：

数据存储层、数据挖掘算法层以及挖掘任务处理

层。在该架构中，主控节点（Master）扮演着至关

重要的角色，负责与用户交互、调度以及管理整

个系统的节点任务［9］。系统中采用 Map/Reduce 化

处理的数据挖掘算法被部署于特定节点，以提升

数据挖掘过程的效率。在HDFS分布式存储系统中，

系统由单一 NameNode 主节点和多个 DataNode 构

成。NameNode 主节点负责处理用户请求，并向用

户返回存储数据的 DataNode 的 IP 地址，同时向其

他 DataNode 发送数据副本的通知。

在数据挖掘算法层，本研究将数据挖掘领域中

常用的算法进行了 Map/Reduce 化处理。以分布式

并行关联规则算法为例，该算法是通过将 Apriori

算法 Map/Reduce 化得到的。这些算法集成于系统

数据挖掘算法层的算法节点中。在实际应用中，通

过云计算平台的辅助，利用 Master 主控节点进行

控制与管理，根据用户需求向相关节点分发算法

以执行计算任务［10］。

在挖掘任务处理层，该层相当于系统的任务

调度层，是系统的核心。Master 节点负责调度系统

中所有的挖掘器。具体的挖掘任务处理流程包括 ：

首先，Master 节点会识别并记录空闲的 DataNode

节点，将其纳入空闲节点列表 ；其次，用户请求

由 Master 节点接收，并获取 DataNode 中各个数据

块的存储信息以及挖掘调用算法 ；再次，Master 节

点向算法存储节点申请所需的挖掘算法，并由算法

存储节点将算法传送给 DataNode 节点（原始数据）；

最后，在 HDFS 服务器中根据计算任务启动工作，

工作完成后将结果传送给 Master 节点。Master 节

点汇总后生成最终结果并反馈给用户。由于该过

程无需进行数据重组与传送，系统中每个节点的

计算和存储文件传输效率得到显著提升［11］。

4 基于关联规则 Apriori 的数据挖掘算法

尽管数据挖掘算法分类众多，但在物联网数

据挖掘中最有效的还是关联规则的 Apriori 算法

［7］。Apriori 算法运用逐层搜索迭代方式来通过

K 项集进行（K+1）项集的探索，首先需对数据

集进行一次扫描，进而生成频繁 1- 项集 L1，之

后利用 L1 进行频繁项集 L2 的探索，以不断迭代

的方式持续到频繁项集为空集。由于频繁项集具

有任一子集都为频繁项集的特性来压缩处理搜索

空间，以此加快频繁项集的生成效率［12］。在经

历了第 K 次循环搜索后，数据挖掘的具体过程
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有 ：①操作 JOIN（连接），令 LK-1 产生候选集 CK

并进行连接操作 ；②按照 Apriori 性质来完成支持

度统计与剪枝的操作，令 CK 产生频繁集 LK。这

种算法的不足之处是需要多次扫描数据库才可探

索出所有的频繁项集，显然具有海量数据的物联

网应用并不适合这一算法，多次扫描会耗损大量

内存及时间［13］。因此，本文借鉴云计算平台的

分布式并行计算性质，将该性质移植在 Apriori 算

法上，建立 Hadoop 架构以存储扫描数据库查找

频繁项集所获得的并联规则，扫描处理将在各个

DataNode 节点中并行操作，由此获得各计算节点

上的局部频繁项集。之后，利用 Master 将实际的

全局的支持度、频繁项集统计与确定出来，以此

来节省系统的时间与内存消耗，实现数据挖掘效

率的大大提高［14］。

同时，还需对 Apriori 算法进行 Map/Reduce 化，

具体处理流程有 ：①用户请求挖掘服务，并将关

联规则需要的最小支持度、置信度由用户来设置 ；

②接收到请求的 Master 需向 NameNode 申请相关的

PML 文件，对空闲节点列表进行访问，分配任务

给空闲的 DataNode，将各个 DataNode 所需的存储

算法节点的算法进行调度与并行处理 ；③将每个

DataNode 利用 Map 函数进行 <key，value> 对映射

与新键值对的处理，生成一个局部候选频繁K项集，

用 Cn
K 来表示，每一 Cn

K 的支持度用 1 表示 ；④利

用 Reduce 函数进行调用计算，累加每个 DataNode

节点上相同的候选项集的支持度，以生成一个实

际的支持度，对比用户申请时设置的最小支持度，

以产生局部频繁 K 项集的集合，用 Ln
K 表示 ；⑤

合并所有的处理结果，以生产全局频繁 K 项集 LK。

如图 2 所示，其是 Apriori 算法 Map/Reduce 化的具

体实现流程［15］。

图 2  M ap/ Reduce 化的 Apriori 挖掘算法实现流程

5 结语

鉴于数据挖掘在物联网应用中的重要性，以

及物联网海量数据挖掘面临的问题，本文依托关

联规则 Apriori 算法和云计算技术，开展物联网海

量数据挖掘系统的研究与设计。同时，结合物联

网数据特性，在数据挖掘技术和云计算技术支撑

下，提出物联网海量数据挖掘算法，完成物联网

海量数据挖掘系统设计，进而有助于有效解决物

联网海量数据挖掘问题。 
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